SMARTPHONE SICHER MACHEN
das sollte man beachten

Egal ob Hackerangriffe, Schadsoftware oder Phishing. Cyberkriminelle versuchen es auf
vielen Wegen, an Ihre Daten zu kommen. Kontodaten, Adressen und unzahlige Kontakte,
Identitétsnachweise per Flhrerschein oder Ausweis — all das sollte gut geschiitzt sein.

(Je nach Android-Version kann die im Folgenden verwendete Meniifolge variieren.)

SIM- und Displaysperre einrichten

Ohne Sperre 6ffnet man Angreifern die Tir zu all Ihren Daten. Die SIM-Karte ist standard-
maBig mit einer PIN geschitzt. Wenn nicht, aktiviert oder &ndert man diese unter Einstel-
lungen -> Sicherheit und Datenschutz -> Andere Sicherheitseinstellungen -> SIM-Sperre

einrichten.

< Andere Sicherheitseinstellu... < Sicherheit und Datensch.. Q

Diebstahlschutz

Display des Geréts sperren + wenn Diebstahl erkannt

wird . .
@  Sperrbildschirm
Android Safe Browsing
Du erhaltst Benachrichtigungen bei Bedrohungen Sperrbildschirm v
durch gefahrliche Websites
Fingerabdriicke >

SIM-Sperre einrichten
@ Konten

AuBerdem sollte man eine Display-Sperre einrichten. Dann kann nur auf das Handy zugrei-
fen, wer Code, Passwort oder das passende Muster kennt. Die meisten aktuellen Smart-
phones haben auch einen Fingerabdruck-Sensor oder Gesichtserkennung, die man eben-

falls zur Absicherung verwenden kdénnen. Die Sperre stellt man in den Einstellungen unter
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Sicherheit und Datenschutz -> Sperrbildschirm ein.

Updates sofort installieren

Betriebssystem als auch alle Programme miuissen

immer aktuell sein, und Updates miissen umgehend < Software-Update Q
InSta”Iert Werden. Dle EntWICk|er |I6fel‘n mlt Aktual" Herunterladen und installieren

A i i Zuletzt tiberpriift am: 18. Juh_2024
sierungen nicht nur neue Funktionen, sondern auch Das Herunterladen iiber mobile Netze kann

zusdtzliche Gebiihren verursachen. Fiihre den
Download mdglichst tiber ein WLAN-Netzwerk durch.

Sicherheitsliicken. Unter Software-Update kann man

. . Aut tisch Giber WLAN lad
einstellen, dass das Update automatisch herunter- e ey aden O

WLAN-Verbindung automatisch

geladen wird. Man bekommt eine Nachricht wenn es herdnteyden:

FLOCOM-Info

eine neue Android-Version gibt.
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Apps sollten auch regelmaBig auf den neuesten Stand gebracht werden — Einstellungen

dazu erfolgen im Play Store.

Play Store 6ffnen und rechts oben auf den Kreis klicken. Im folgenden Meni wahlt man

Einstellungen -> Netzwerkeinstellungen — hier kann man einstellen, ob und wie die Up-

dates heruntergeladen werden sollen.

X Google

- Brigitte Nerger @
B
@ van.brigitte@gmail.com

[ Google-Konto verwalten ]

Apps und Gerét verwalten

~  Benachrichtigungen und 4
& Play Points

Personalisierung in Spielen

€3 Einstellungen

Auf Berechtigungen achten

Bei jeder App, die man installiert hat, sollte man Gberpriifen welche Berechtigungen man
einraumen will. Eine Taschenlampen-Funktion ben6tigt zum Beispiel keinen Internet-Zu-
griff. Unter Einstellungen -> Apps findet man die Liste der installierten Apps. Durch 6ffnen

einer App erhalt man eine Menge Infos, unter anderem die Berechtigungen die diese App

hat.
< Apps Za

Standard-Apps auswahlen

Wabhle aus, welche Apps fiir das Tatigen von Anrufen,
das Senden von Nachrichten, das Offnen von
Webseiten und mehr verwendet werden sollen.

Samsung App-Einstellungen

DEINE APPS  :+r+essrsssasesssisansitt s =
== 40100
= 34,96 MB
A-Trust Signatur
25,00 MB
In tiefem Standby
adidas Running
@ 102 MB

In tiefem Standby

e Adobe Acrobat
351 MB
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Alle Apps tber WLAN oder
mobile Daten aktualisieren

Alle Apps werden aktualisiert, sobald
Updates verfugbar sind. Fir die
Datenlbertragung kénnen Geblhren
anfallen.

Mit eingeschrankter mobiler
Datennutzung aktualisieren

Wenn kein WLAN verflgbar ist,
aktualisiert Google Play einige
deiner wichtigsten Apps mit einer
eingeschrankten Menge an mobilen
Daten. Weitere Informationen

Nur Uber WLAN aktualisieren

Apps nicht automatisch
aktualisieren

App-Berech-
tigungen

=
40100

Zugelassen

©  Standort

Nicht zugelassen

& Benachrichtigungen

) Kamera

Apps automatisch aktualisi...
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Achtung im offenen WLAN

Im offenen WLAN im Café oder am Flughafen surft man kostenlos. Aber Vorsicht: Mit
relativ einfachen Mitteln kdnnen andere das Smartphone ausspionieren und mitlesen. Man

sollte deshalb dort nie Online-Banking machen.

Verbindungen deaktivieren

< Verbindungen Q
Man sollte alle Netzwerk-Funktionen deaktivieren,
. . o " " WLAN ©
die man nicht standig bendiitzt. Dazu gehdren auch Brigitie 2.4
Bluetooth und NFC. Diese Funktionen schaltet man in WLAN-Anrufe
Einstell -> Verbil . Schi i
den Einstellungen erbindungen ab. Schieben Sie Sluetooth O

jeweils den virtuellen Regler auf die Aus-Position.
NFC und kontaktlose Zahlungen ()

Diebstahlschutz aktivieren

Unter Einstellungen -> Sicherheit und Datenschutz -> &

ooe

Andere Sicherheitseinstellungen -> Diebstahlschutz
gibt es mehrere Einstellungen fiir den Fall wenn das

Diebstahlschutz

Smartphone verloren hat oder es gestohlen wurde.

Mithilfe integrierter Schutzfunktionen kannst deine
privaten Daten schiitzen fiir den Fall, dass dein

Gerét gestohlen wird

Mit der App Mein Gerét finden kann man das Smart- ﬁ
phone orten, falls es verloren geht — auch wenn es
offline ist. Zudem lassen sich dann aus der Ferne alle

Daten |6schen.

Schutz durch automatische Verriegelung
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Diebstahl-Displaysperre

Das Display wird gesperrt, wenn erkannt

Google Mein Gerét finden L tzggé:ii:jl;r?:‘nd mit deinem Gerat
O ¥ Installiert Offnen

Offline-Geratesperre

4,0% Mehr Zum Schutz deiner Daten wird das Display -
! 5 @ gesperrt, kurz nachdem das Gerat offline
1 Mio. Rezensio als 500 Mio. 18 gegangen ist
nen ® Downloads
Locate alost or misplaced Gerit aus der Ferne schiitzen
[ty

Sperren per Fernzugriff

° -] Bei Verlust oder Diebstahl kannst du das Display des
_ ot Geréts per Telefonnummer sperren

Dein Gerat finden & Daten darauf
_ — = 16schen

" —— i Mit ,Mein Gerét finden" kannst du dein Gerét orten und
Verlorene Android-Geréte finden, klingeln lassen, sperren die Daten darauf iBschen

und Daten léschen
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RegelmaBige Backups

Wenn das Smartphone den Geist aufgibt, sind alle
Daten weg — auBer, man sichert sie regelmaBig. Ein
Backup der Fotos klappt am einfachsten mit Cloud-
Diensten wie Google Drive oder OneDrive, die diese
automatisch speichern. Die Einstellungen und Daten
von Apps, WLAN-Passworter oder den Anrufverlauf
sichert Google. Aktiviert wird das Uber Einstellungen

-> Konten und Sicherung und Sichern von Daten.

< Konten und Sicherung Q

Konten verwalten

Samsung Cloud

Sichern von Daten
Wiederherstellen von Daten

Google Drive

Sichern von Daten
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IMPRESSUM:
Eine Information vom Floridsdorfer Computerklub FLOCOM @ Brigitte Nerger
www.flocom.at | vorstand@flocom.at

Fiir externe Inhalte, auf die direkt mittels Link verwiesen wird, wird keine Haftung tibbernommen.
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